










Эксплуатация средств и процессов 
информационной безопасности. Менеджмент в 

ИБ

F402 - Инженер по информационной 
безопасности (Security Engineer)

F107 - Введение в информационную 
безопасность (Introduction to InfoSec)

F108 - Операционная система Linux (OS Linux)

F109 - Локальные сети

(Local Area Network)

F110 - Доменная структура Windows

(Windows Domain Infrastructure)

F111 - Администрирование СЗИ

(Administration of Information Security Tool)

B410 - Специалист по защите корпоративной 
инфраструктуры (Corporate Infrastructure 

Protection Specialist)

B207 - Угрозы корпоративной инфраструктуры 
(Cyber Infrastructure Threats)

B208 - Системы Информационной 
Безопасности (Information Security Systems)

B228 - Аналитик SOC (Security Operations 
Center Analyst)

B301 - Аналитик Центра противодействия 
кибератакам (Security Operations Center Analyst)

B101 - Специалист по противодействию 
кибератакам

бесплатно

TIA - Киберразведка: Threat Intelligence

B236 - Реагирование на инциденты и 
компьютерная криминалистика в ОС Windows 

(Digital Forensics and Incident Response in 
Windows OS)

R301 - Пентестер (Penetration Testing Specialist)

R301-GM1 - Тестирование на проникновение 
внешнего периметра компании(External 

Perimeter Penetration Testing)

R301-GM2 - Повышение привилегий в 
операционных системах (Operating System 

Privilege Escalation)

R301-GM3 - Тестирование на проникновение 
локальных сетей компаний (Local Network 

Penetration Testing)

R218 - Программирование на Python для 
пентестеров (Python Programming For 

Penetration Testing)

R101 - Профессия Белый хакер

бесплатно

R220 - Анализ безопасности мобильных 
приложений (Mobile Application Security 

Analysis)

R319 - Анализ защищенности веб-приложений 
(Web Application Security Analysis)

Развитие в Blue Team

Фундаментальные навыки Развитие в AppSec и DevSec

Развитие в Red Team

S410 - Специалист по безопасной разработке 
приложений (Specialist in secure application 

development)

S232 - Безопасная разработка приложений в 
рамках SDL цикла (Security Development 

Lifecycle)

S224 - Безопасность окружения приложений 
(Applications Environment Security)

S235 - Основы безопасной разработки (Secure 
Development Fundamentals)




